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Kripto Paralar

Lk kripto para olan Bitcoin’in mucidi Satoshi Nakamoto, bu yeni kavrami ilk duyurdugu
2008’deki tanitimda, Bitcoin'den “uctan uca elektronik para sistemi” (P2P) olarak bahsediyor.

90’lardaki merkezilestirilmis dijital paralardan farki ve ortaya atildigi giinden bu yana
yasayabiliyor olmasi, dagitik bir sistem kullanan blok zinciri temelli olmasina baglanirken,
teoride kripto paralar hicbir finans otoritesi veya devlet tarafindan denetlenmemekte ve
gercek paralar gibi altin rezervlerine bir bagimliiga sahip olmamaktadir.

Bitcoin’in basarisi Gzerine dijital para agi genisleyip cesitlendi. 2017 yilinda bu tur dijital
paralari kabul eden Coin Market Cap borsasinin, 1325 farkl kripto parayla islem yapmaya
devam ettigi belirtiliyor.



Kripto Paralar

Kripto paralar su ifadeyle tanimlaniyor :

“Bir veri tabaninda, belirli sartlar saglanmadan
degistirilemeyen sinirli sayida girdi.”




Blok Zinciri

Blok zinciri, kripto paralarin var olmasini saglayan ve tim kripto paralarin altinda yatan
teknolojidir. Zamana gore siralanmis ve surekli bayUyen bir veri yapisi olarak nitelendirilen
blok zincirinde bloklar, yapilan islemleri ve bir dnceki blokun adresini tutarlar. Dolayisiyla
blok zinciri, islemler listesini barindiran dev bir kayit defteridir (ledger).

Blok zincirinde kayitlar birbirlerine cesitli matematiksel islemler ile (kriptografi) baglanirlar.

Bitcoin’in ortaya citkmasiyla tanitilmis ve kullanilmaya baslanmis olup, dagitik bir sistemdir,
sistem icerisindeki herkes verilere erisebilir. Veriler sifreli bir sekilde tutularak, uzerinde
degisiklik yapilmasi engellenir ve tim kullanicilar gizli kalir.



Blok Zinciri - Temel Kavramlar

Madenci DUgum : islemlerin gerceklestigi bilgisayarlardir. Onceleri bilgisayarlarin ana islem
birimleri kullanilirken, son donemde blok zinciri islemlerinde daha verimli calistigi gozlenen
grafik karti islemcileri veya 0zel Uretim islemciler kullanilmaya baslanmistir.

Madencilik Gucu : Bir makinenin islem gucunu temsil eden madencilik gucdu, saniyede islenen
ozet (hash) sayisi ile ifade edilir. (H/s) Makinelerin madencilik gtctiniln artinmi icin, birkac
islemcinin ortak kullanimi degerlendirilebilmektedir.



Blok Zinciri - Temel Kavramlar

1. Blok zincirinin tim diugumlerde ayni olabilmesi icin degdisiklik yapacak olan cihazi
belirleyen kurallar batunadar.
2. Temel yaklasimlar arasinda, PoW ve PoS yaklasimlari bulunmaktadir.



Pow (Proof of Work) - Pos (Proof of Stake)

Proof Of Work :

Her digumun, calismadan 6nce calismayi hak ettigini gosteren, cozmesi gereken problemdir.
Disaridan ¢ozllmesi zor, fakat isleyen cihaz tarafindan rahatca ¢ozilebilecek bir degerdir.

Proof of Stake :

Cozulmesi gereken bir problem yerine, sistemin sahip oldugu kripto para zenginligine gore
cihazin secilmesine dayanir.



Blok Zinciri - Genel Ozellikler

Merkezi degildir.

islemler, P2P agda tim dugimlere yayinlanir.

istemler birden fazla digim tarafindan onaylanur.

Sistemdeki tum hesaplar halka aciktir fakat ayni zamanda anonimdir, hesap kimlik
numarasl ayni zamanda acik anahtardir(public key).
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Blok Zinciri - Ornek isleyis
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Blok Zinciri Yapisi

Bloklar, hash (0zet) dederi ile 6nceki bloklara
baglanmaktadir. Bu slrecte onceki
bloklardaki 6zet dederinden genel 6zet
degderi olusturulmakta ve ayni zamanda bir
onceki blokun 6zeti de saklanmaktadir.
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Blok Zinciri - GUvenlik

Saldirganlarin sistemi ele gecirebilmesi icin, agdaki digtumlerin cogunu ele gecirmesi
gerekmektedir. Dugumlerin dagitik olmasi, bu olasiligi en aza indirmektedir.

Blok zinciri yapisinda hash fonksiyonlari aktif olarak kullanilmaktadir. Her blok kendinden
onceki blokun saglamasini (hash) tutar. Hash fonksiyonu olarak farkli algoritmalar
kullanilmakla birlikte, BTC SHA256 algoritmasini kullanmaktadir.

Sistemdeki bir islemi degistirmek, zincirdeki tim bloklari degistirmek demektir ve bu
muazzam bir islem gucune ihtiyag duyar. Teorik olarak mumkun bir saldiri olsa da, henuz
pratik olarak bu islem gucunun toplanilarak saldirn duzenlenmesi olasi gorulmemektedir.



Blok Zinciri - GUvenlik Servisleri

Blok zinciri, veri butinligunu ve kullanilabilirligi arttirmayi, hata toleransini en azda tutmayi
hedefler. Gizlilik servisini ise dogrudan hedeflemez, verileri acik tutar. Verilerin acik tutulmasi,
kime ait olduklarinin bilinmemesinden dolayi gizlilik tabanli islemlere de firsat sunmaktadir.



Blok Zinciri - Baslica Sorunlar

1. Islemlerin kayit altinda tutuldugu bloklarin biilylimesi ve bu nedenle performansin

dismesi
2.  BulyUk miktarlarda madenci dugumu kuran sirketlerin sistemde baskin glice erisme riski

3.  Yuksek enerji (elektrik) isterleri



Blok Zinciri - Sorunlar ve CozUm
Yaklasimlari

Daha hizli ve olceklenebilir “Lightning Network” cozimu ile performans gerektiren
ozelliklerin devre disi birakilarak surecin yonetilmesi ve |OT seviyesine de uyarlanabilmesi
hedeflenmektedir.

PoW yaklasimi yerine PoS yaklasimi calisilmakta ve matematiksel problem ¢ozumu icin
harcanan islemci glicu yerine rastlantisal secim kullanarak enerji tasarrufu dusuntulmektedir.
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